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安全是互联网的基础需求安全是互联网的基础需求安全是互联网的基础需求安全是互联网的基础需求

� 随着互联网与人们生活的结合日益紧密，用户在使用任何互联网应用
时都可能遭遇到安全威胁。用户终端及网络的安全已成为互联网的基
础服务需求。

网络浏览 下载安装软件搜索 即时通信

影音播放网络游戏 网上银行/证券网上购物

……………………

安全成为互联网的基础服务需求（Infrastructure）

电子邮件



从杀毒到泛安全从杀毒到泛安全从杀毒到泛安全从杀毒到泛安全

� 用户的安全需求已不仅仅是传统的反病毒，而是扩展到了反恶意软件、
反木马、浏览安全、隐私安全、个人数据安全等泛安全领域：

终端安全从反病毒扩展到更多的泛安全领域
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木马：互联网安全的主要威胁木马：互联网安全的主要威胁木马：互联网安全的主要威胁木马：互联网安全的主要威胁

� 单机系统时代，病毒是电脑安全的主要威胁：

� 传播介质：磁盘等移动介质

� 传播方式：交叉感染

� 传播目的：破坏电脑系统

� 互联网时代，木马是电脑安全的主要威胁：

� 传播介质：互联网络

� 传播方式：网格状交叉模式

� 传播目的：非法获取财产



木马侵犯用户财产的方式多种多样木马侵犯用户财产的方式多种多样木马侵犯用户财产的方式多种多样木马侵犯用户财产的方式多种多样

� 木马形式多样，角色各异

� 盗号木马：盗取虚拟财产

� 僵尸网络：对网站等攻击、勒索

� 肉鸡木马：在用户的电脑中弹出广告

� 间谍木马：窃取隐私和商业机密



木马已形成上百亿元的灰色产业链木马已形成上百亿元的灰色产业链木马已形成上百亿元的灰色产业链木马已形成上百亿元的灰色产业链

� 木马已经形成了造马、改马、卖马、买马、发马、挂马、盗号、销赃等
分工明确的灰色产业链，从业人数以十万计：

灰鸽子木马产业链示意图



互联网时代木马传播方式日益多样化互联网时代木马传播方式日益多样化互联网时代木马传播方式日益多样化互联网时代木马传播方式日益多样化

� 互联网为木马提供了多样化的传播途径，使之无需像病毒那样依靠感
染即可大规模传播：

木 马 程 序

恶 意 网 页

移 动 介 质

软件下载安装

I M 消 息

垃 圾 邮 件

侵 入 系 统

利用系统及第

三方软件漏洞

聊 天 软 件

网 游 客 户 端

网 银 客 户 端

炒 股 软 件

浏 览 器

侵入特定目标

程序实施盗号

局 域 网 A R P
攻 击

… …

… …

多样化的木马传播途径



结果：恶意软件的结果：恶意软件的结果：恶意软件的结果：恶意软件的““““摩尔定律摩尔定律摩尔定律摩尔定律””””

� 木马灰色产业链的形成，使得恶意软件制作、传播的门槛大大降低，
由此导致恶意软件数量的爆炸性增长：
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恶意软件的“摩尔定律”：新增木马数每年增加十倍
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传统反病毒技术的问题传统反病毒技术的问题传统反病毒技术的问题传统反病毒技术的问题

� 每日500500500500万新增木马样本给传统杀毒软件带来如下问题：

� 大量样本由人工分析提取其特征码，工作量巨大；

� 恶意软件借助互联网的传播速度极快，迫使杀毒软件不断缩小病
毒库升级时间间隔；

� 即使如此，杀毒软件病毒库的更新速度亦远远滞后于恶意软件的
变化速度，导致杀毒软件沦为“马后炮”；

� 大量恶意软件是针对性的“多品种，小批量”未知木马，并经过免

杀处理，杀毒软件防不住；

� 病毒库的不断升级导致用户电脑资源耗尽，机器变“卡”；



传统杀毒软件面临的问题传统杀毒软件面临的问题传统杀毒软件面临的问题传统杀毒软件面临的问题

卡 慢 效果差

庞大的资源占用造成卡机 扫描慢
木马特征库更新慢

轻松被免杀
跟不上木马病毒的变化速度
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基于云计算模式的安全原理基于云计算模式的安全原理基于云计算模式的安全原理基于云计算模式的安全原理

云安全的基本原理：云计算中心对从用户电脑采集到的可疑程序样本依据其代码
特征、行为特征、生存周期、传播趋势进行数据挖掘和智能分析，进而判定恶意程
序及其传播规律，在恶意软件传播初期予以查杀。

采集：采集：采集：采集：从上亿用户终

端电脑中采集可疑行为
程序样本及其行为特征

服务端云计算集群

分析：分析：分析：分析：经过服务端集群

自动分析处理，形成对恶
意程序处置的指导规则

处置：处置：处置：处置：恶意程序判

定指导规则反馈回客
户端进行处置



360360360360云安全技术体系示意云安全技术体系示意云安全技术体系示意云安全技术体系示意

拥有3亿互联网用户

近万台云计算服务器处理
海量样本识别和查询任务

每日处理数百亿次查询

每日发现数百万新木马
平均处理时间仅30秒



云安全需要解决的三大问题云安全需要解决的三大问题云安全需要解决的三大问题云安全需要解决的三大问题

1.1.1.1. 云端文件知识库的完备性

2.2.2.2. 云查询的快速实时响应

3.3.3.3. 对未知恶意文件////网页的实时分析处理



云端文件知识库的三大要素云端文件知识库的三大要素云端文件知识库的三大要素云端文件知识库的三大要素

白名单的完备性
– 云安全中最大的难点

– 360白名单已经覆盖98%的合

法程序

黑名单的积累
– 每日发现200万以上的新增

木马病毒

新程序的收集能力
– 搜索引擎的蜘蛛技术

– 3亿用户保证即时发现、不遗漏

– 360软件认证服务

– 手工收集和人工甄别

日收集新程序样本：1000万



高性能云查询响应能力高性能云查询响应能力高性能云查询响应能力高性能云查询响应能力

� 基于强大的搜索引擎等服务器端技术

� 千亿规模下高性能查询：

�单机存储10亿条文件安全信息

�单机QPS > 10000

� 高可靠性、高稳定性



未知文件未知文件未知文件未知文件////网页的自动分析处理网页的自动分析处理网页的自动分析处理网页的自动分析处理

� 未知文件////网页的自动分析技术

� 文件特征、行为特征、智能启发、统计分类……

� 未知文件////网页的海量分析性能

� 日均处理 > 8000万样本

� 样本平均处理时间 < 30秒



人工智能识别引擎人工智能识别引擎人工智能识别引擎人工智能识别引擎QVMQVMQVMQVM：实现对海量恶意文件的自动识别：实现对海量恶意文件的自动识别：实现对海量恶意文件的自动识别：实现对海量恶意文件的自动识别

� 基于云端海量黑白文件样本的训练，采用人工智能机器学习方
法，实现对未知二进制文件的自动识别；

� 对未知新木马的检出率高达74.88%，远高于其他启发式扫描
技术；

� 无需更新，对恶意软件变化具有极强的适应能力；



QVMQVMQVMQVM与流行杀毒引擎的启发式检测能力对比：与流行杀毒引擎的启发式检测能力对比：与流行杀毒引擎的启发式检测能力对比：与流行杀毒引擎的启发式检测能力对比：

� 数据来源： AMTSO认证检测机构PCSL 于11月28日的测试结果；

� 评测对象：选取中国市场占有率排名前十的杀毒软件与QVM对比；

� 检测方法：冻结病毒库，测试对新流行病毒的检测能力；



云端恶意网页自动监测系统云端恶意网页自动监测系统云端恶意网页自动监测系统云端恶意网页自动监测系统

虚拟机调度监控系统

检 测 服 务 器 1111

检 测 虚 拟 机
1111

检 测 虚 拟 机
2222

检 测 虚 拟 机
3333

检 测 虚 拟 机
4444

检 测 虚 拟 机
5555

检 测 虚 拟 机
MMMM

检 测 服 务 器 2222 检 测 服 务 器 NNNN

… …

待 检 测 U R LU R LU R LU R L

检 测 结 果 ：

---- 是否为挂马网页

---- 挂马网页快照

虚拟沙盒环境

检 测 服 务

I EI EI EI E

I EI EI EI E 及 系 统

行 为 监 控

I EI EI EI E

I EI EI EI E 及 系 统

行 为 监 控

I EI EI EI E

I EI EI EI E 及 系 统

行 为 监 控

检 测 进 程 1111 检 测 进 程 1111 检 测 进 程 LLLL

… …

� 对挂马网页的自动检测：每日检测50亿网页访问并拦
截挂马网页；

� 利用人工智能机器学习算法，智能检测虚假中奖、股
票、彩票、虚假购物、仿冒网站、虚假医疗/药品相
关网站、假冒下载站等各类钓鱼、欺诈网站，向网民
提供社会化安全保护；



360360360360云安全系统主要指标云安全系统主要指标云安全系统主要指标云安全系统主要指标

� 每日采集新程序样本数    > 1000> 1000> 1000> 1000万

� 日均样本分析能力    > 8000> 8000> 8000> 8000万

� 样本平均分析时间    < 30< 30< 30< 30秒

� 累计黑白名单库    > 20> 20> 20> 20亿

� 白名单覆盖率    > 98%> 98%> 98%> 98%

� 日均云安全查询数    > 500> 500> 500> 500亿次

� 日均查杀恶意软件数    > 5000> 5000> 5000> 5000万

� 日均拦截恶意网页    > 6100> 6100> 6100> 6100万次

全球应用规模最

大的云安全系统



云安全需要的核心技术云安全需要的核心技术云安全需要的核心技术云安全需要的核心技术

� 大规模分布式并行计算技术

� 海量数据存储技术

� 海量数据自动分析和挖掘技术

� 未知恶意软件的自动分析识别技术

� 未知恶意软件的行为监控和审计技术

� 海量恶意网页自动检测

� 海量白名单采集及自动更新

� 高性能并发查询引擎



云安全技术的重要意义云安全技术的重要意义云安全技术的重要意义云安全技术的重要意义

� 云安全对保护基础信息网络和重要信息系统的安全稳定运行具有重大的
意义：

� 遏制安全事件于萌芽状态

     大多数安全事件都是来自于终端恶意软件的攻击。云安全技术可以
克服传统病毒查杀技术的缺点，零时差地实现对恶意软件的判定、查
杀更，从而将安全事件扼杀在萌芽状态。

� 应急预警与漏洞消控

云安全体系可监测整个中国互联网的恶意软件和恶意网页，可在第一

时间发现新的漏洞利用0day漏洞以及定向攻击，为国家重要信息系

统提供安全事件的应急预警和漏洞消控服务；

� 奠定国家可信软件管理基础

海量白名单技术将为实现国家可控的可信软件配置管理奠定基础；



云安全的用户隐私保护云安全的用户隐私保护云安全的用户隐私保护云安全的用户隐私保护

• 隐私承诺

• 文件上传明确声明

• 仅上传可执行程序

• 源代码托管

• 加入IAPPIAPPIAPPIAPP隐私保护协会



Thank you


